
正規のアカウントを利用した不正アクセスに注意！

「docomo回線利用 固定IP SIMカード」

ID・パスワードだけに頼らず外出先からも多要素認証
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サービスの詳細、ご提供条件等に関しましては、弊社営業担当までお気軽にお問い合わせください。

※データ通信専用ですので、SMS、音声サービスはご利用いただけません。最低利用期間は「12ヶ月」でその後は1ヶ月単位の自動更新となります。

ランサムウェアの侵入経路で高い割合を占めるVPNやRDPですが、
フィッシングメールや認証情報を窃取するマルウェアへの感染、
プラットフォームからの情報漏洩などにより流出した、正規の
ID・パスワードを利用して侵入されたケースが多数報告されています。

脆弱性対策、侵入後検知としてのEDRなどはもちろん重要ですが
侵入されないための対策として、多要素認証を推奨します。
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許可IPアドレスからの接続

“固定IP SIM” はLTE通信で固定のグローバルIPアドレスが利用できるサービスです。
ID・PWでの認証に加え、IPアドレスでのアクセス制限を設定することで安全を確保します。

■価格表

「令和５年におけるサイバー空間をめぐる脅威の情勢等について（警察庁）」をもとに加工して作成

社内LAN

社内システム
リモート接続先端末

[203.0.113.100]

[203.0.113.100]
接続を許可

Fail

VPN装置

ID ：user-name
PW：xxxxxxxx

ID ：user-name
PW：xxxxxxxx

許可外IPアドレスからの接続

1. 煩雑な管理や端末設定は不要

2. クラウドサービスでも有効

3. シェアプランで無駄なく利用

■固定IP SIMを利用するメリット

SIMカードやモバイルルータを利用者に渡すだけで使えるので、
多要素認証を利用する場合に発生する証明書やモバイル端末の管理が不要です。

最大8枚のSIMカードで毎月の通信容量をシェアできるプランをご用意しています。
利用者によって使用量が異なる場合も無駄なくご利用いただけます。

重要な情報はクラウドサービスにも保存されているかもしれません。
IPアドレスでのアクセス制限が標準対応されているサービスであれば、
同様に社外からのアクセスをコントロールすることができます。

SIM形状は「標準」「マイクロ」「ナノ」から選択可能でタブレット端末やLTE対応PCでもご利用いただけます。
また、IoT機器や遠隔監視システムなどへの組み込みでご利用のケースもありますのでご相談ください。

導入事例：太陽光発電の監視システム / 医療機関向け納品機器の遠隔メンテナンスシステム etc.

ランサムウェアの感染経路
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